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Forord

Nyheter kan vara goda, men samtidigt besvarliga att hantera. For manga foretag har
dataskyddsforordningen inneburit bade forbattringar och forsamringar men ocksé en
hel del kostnader, forvirring och frustration.

Iapril 2016 tog Europas regeringar beslut om inférandet av den generella dataskydds-
forordningen, GDPR. I trialogforhandlingarna mellan Europaparlamentet, medlems-
staterna och EU-kommissionen var det inte helt litt att enas. Vissa ville ha harmonisering,
andra ville behalla nationella sarregleringar. Vissa ville skydda medborgarna, andra
ville starka konsumenterna och ytterligare andra virnade foretagens digitalisering
och konkurrenskraft.

For atta ar sedan gjorde EU-kommissionen en konsekvensbedomning infor forslaget om
en ny forordning. Bedomningen blev kritiserad och ifrigasatt redan da och nu behover
regelverket analyseras pd nytt. Hur ser dataskyddskartan och behovet ut idag? Med
okad anvindning av artificiell intelligens, Al, kan dataskyddet bidde forsvaras och
drastiskt forenklas. Dokument och processer kan bearbetas och analyseras pa detalj-
niva. Sannolikt kommer darfor ny teknik bdde forenkla insyn i och tillsyn av hur per-
sonuppgifter hanteras i Europa. Men det tjanar litet till om inte foretagen miktar med
att folja detta detaljerade och byrakratiska regelverk. Manga foretag vittnar om stora
kostnader och otillracklig vagledning i hur reglerna ska tolkas och tillimpas i praktiken.

Svenskt Naringsliv har bett dataskyddsjuristerna Martin Brinnen och Daniel Westman
att belysa de svarigheter foretagen stills infor vid tillimpningen av GDPR, samt foresla
atgarder for att forbattra regelverket. Bedomningarna och slutsatserna dr forfattarnas
egna. Med denna rapport hoppas Svenskt Naringsliv kunna bidra med kunskap om vad
som behover atgardas for att na ett forutsdgbart och rattssikert dataskydd som fung-
erar i den allt mer datadrivna ekonomin.

Stockholm november 2019
Carolina Branby
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Sammanfattning

Naringslivets anpassning och utmaningar

Dataskyddsforordningen (GDPR) har gjort att skyddet for den personliga integriteten
har fatt stor uppmirksamhet. Inte minst giller detta i naringslivet. Mdnga foretag har
genomfort ett omfattande och kostsamt anpassningsarbete for att uppfylla GDPR:s
krav pa dokumentation och rutiner. I manga fall har detta lett till att dataskyddet
forbattrats avsevirt. I andra fall har det lett till 6kad byrakrati utan nigon egentlig
forbattring av skyddet for enskilda.

Genom GDPR har det blivit allt mer tydligt att det ofta finns en spanning mellan
dataskyddslagstiftningen och affirsmodeller som innebar att data (som utgor person-
uppgifter) ses som en vardefull resurs for ett foretag. En osikerhet kring vad som ar
tillitet kan ha en tillbakahallande effekt som gir lingre dn vad som ar motiverat
for att skydda enskilda och kan innebira att foretagen tar ut en riskpremie som i
slutinden drabbar kunderna.

Naringslivets utmaningar beror bl.a. pA GDPR:s ofta vaga och svartolkade bestimmelser,
bristande harmonisering mellan medlemsstaterna, avsaknad av vigledning samt oklar-
heter kring internationella datafloden. Detta leder till en osikerhet hos manga foretag
om vad som giller och hur de bor agera. Det breda tillimpningsomradet och den ldngt-
gdende ambitionen att reglera all behandling av personuppgifter gor att det uppstar
direkta motsattningar eller &tminstone spanningar i forhallande till andra regelverk,
vilket ytterligare komplicerar tillimpningen av GDPR.

Vad kan goras for att férbattra fér foretagen?

GDPR ir en viktig rattighets- och skyddslagstiftning som har kommit for att stanna,
men det finns samtidigt anledning att diskutera utformningen och tillimpningen i vissa

delar.

De verktyg som stdr till buds ir flera. Andringar, fortydliganden och kompletteringar
av regelverket dr en metod som i manga fall kan ta ldng tid. Det giller sdvdl GDPR
och annan unionsritt som nationell reglering. Vigledning frén tillsynsmyndigheterna
far effekt snabbare. Vilken metod som ar lampligast beror forstds pa vilket problem
som ska l6sas.

Vi konstaterar att nationell reglering i vissa fall kan vara ett limpligt verktyg for att
komma till ritta med oklarheter. For att undvika bristande harmonisering inom EU
bor sddan reglering tas fram i samrdd med andra medlemsstater.
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Vad kan goras for att forbattra regelverket?

I vissa delar ar problemen av sddan art att det inte ar lampligt att dtgarda dessa genom
andringar i regelverket. I dessa fall dr vigledning fran EDPB och Datainspektionen
att foredra. Oklarheterna kring GDPR:s tillampningsomrdde och rollfordelningen
mellan den personuppgifisansvarige och personuppgiftsbitridet bor t.ex. hanteras

pa detta sitt.

Vad giller utformningen av GDPR anser vi att den sd kallade riskbaserade ansatsen
som var avsedd att underlitta for bl.a. mindre foretag bor fa ett battre genomslag i
forordningstexten genom uttryckliga begransningar av ansvar och skyldigheter vid
personuppgiftsbehandling som innebir begransade integritetsrisker.

Vi kan konstatera att utrymmet for att fa behandla kansliga personuppgifter och
uppgifter om broit ar oklart. Det bor darfor inforas fortydliganden och ytterligare
undantag i svensk ratt, naturligtvis inom ramen for vad GDPR tillater.

Bestimmelsen om automatiserat beslutsfattande i artikel 22 GDRP ir oklar och har
tolkats restriktivt av Europeiska dataskyddsstyrelsen, (EDPB) och dirmed i onodan
begransat mojligheterna att utveckla tjanster med stod av artificiell intelligens, Al Vi
foreslar att EU-kommissionen analyserar detta i sin oversyn av GDPR och att EDPB
ser over den befintliga vigledningen. EU bor 6verviga att ta fram verksamhetsspecifika
regler som kompletterar GDPR i syfte att underlitta integritetsvinlig anvindning av AL

Forballandet till amerikansk ritt har under lingre tid medfort oklarheter och flera domar
fran EU-domstolen. Vi foreslar att Datainspektionen i avvaktan pa att rattslaget klarlaggs
tar fram vagledning for hur foretagen bor agera.

Hur kan man skapa mer och battre vagledning?

Genom okad 6ppenhet mot de som ska tillimpa GDPR kan Datainspektionen skapa
vigledning som tar hansyn till de utmaningar som dessa star infor. Vi foreslar darfor
att Datainspektionen skapar nitverk for dialog och erfarenhetsutbyte med berorda
parter. Vagledningen bor dessutom innehélla mer konkreta rad bl.a. i form av exempel,
checklistor och mallar. Av sdrskild betydelse dr att Datainspektionen ger vigledning
om vilka typer av verksamheter som typiskt sett inte innebar sirskilda integritetsrisker
och hur ansvaret enligt GDPR for dessa bor utovas. I syfte att skapa vigledning i kom-
plicerade och oklara rittsfragor foreslar vi att Datainspektionen tar fram valmotiverade
rattsliga stallningstaganden. Vidare bor Datainspektionens webbplats kunna forbattras
genom mer komplett information och battre funktionalitet, t.ex. videoinspelade utbild-
ningspass och en offentlig version av myndighetens diarium. Staten bor dven anvinda
kravstillning i samband med offentlig upphandling och innovationsutlysningar for
att stimulera framtagande av dataskyddsvinlig teknik.

Effektivare och mer férutsebar tillsyn

I de fall rattslaget fordandras, t.ex. genom ny rattspraxis, ar det lampligt att foretag far
tid pd sig att anpassa sin verksamhet. Datainspektionen bor darfor tilldta 6vergdngs-
perioder innan tillsyn inleds.

Sanktionsavgifter som Datainspektionen kan besluta om har medfort en stor radsla
for att gora felaktiga bedomningar av vad som ir tillatet och resulterat i att projekt
stoppats eller begrinsats i onddan. Det dr darfor viktigt att Datainspektionen klargor
ndr foretag riskerar att drabbas av sanktionsavgifter.
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Att 6verklaga Datainspektionens beslut tar i regel lang tid och ar oftast kostsamt. Det
finns samtidigt ett stort behov av ny domstolspraxis. Det kan darfor finnas anledning
att utreda olika forslag for att underlitta 6verklaganden av Datainspektionens beslut.

Sammanfattningsvis konstaterar vi att GDPR ar hir for att stanna och att den grund-
laggande regleringsmodellen inte bor forandras. Det kravs dock battre harmonisering
av nationella regler och tillampningen av dessa. Den svenska kompletterande regleringen

i dataskyddslagen tillkom under tidspress och med ambitionen att dndra s4 lite sd mojligt.
Det finns darfor redan nu ett behov av att se over dataskyddslagen. En stor borda for
att komma till rdtta med problemen med GDPR faller pa Datainspektionen och vi ser
darfor behov av att stirka Datainspektionens forebyggande verksamhet.
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1. Inledning

Dataskyddsforordningen (GDPR)! har nu tillimpats i 6ver ett ar. Aven om det krivs
langre tid for att fullt ut bedoma effekterna av GDPR finns det redan nu anledning
till reflektion och forbattringsforslag.

Denna rapport analyserar naringslivets utmaningar pa dataskyddsomradet och disku-
terar vilka atgdrder som kan vidtas for att skapa en mer dndamalsenlig reglering.

Nar dataskyddsregler utformas, vagledning ges och tillsyn utfors maste naturligtvis
en mangd olika intressen beaktas. Att fokus har riktas mot naringslivets utmaningar
och hur foretagens dataskyddsarbete kan foérenklas innebir inte att andra intressen
anses oviktiga. Tvartom méste foretagens utmaningar och forslag pa nya losningar
alltid relateras till de registrerades rattigheter och intressen. Utgdngspunkten ar att
de registrerades skydd inte ska férsamras i ndgon beaktansvird utstrackning nar vi
foreslar forandringar.

Rapporten bygger inte pd ndgon egen empirisk undersokning. Vi har framfor allt utgétt
fran vara erfarenheter av manga ars praktiskt dataskyddsarbete. Vi har emellertid tagit
del av utvarderingar som andra har gjort och synpunkter som har forts fram, t.ex. till
EU-kommissionen, Datainspektionen och Svenskt Naringsliv. Vi har ocksd samtalat
med bolagsjurister och branschforetradare inom naringslivet om deras erfarenheter.

Dataskyddslagstiftningen dr omfattande och komplex. Den beror manga verksamheter
och ger upphov till skiftande tillimpningsutmaningar i olika sammanhang. Vi har trots
detta forsokt begrinsa denna rapports omfattning. Vi inventerar naringslivets data-

skyddsutmaningar och skissar olika typer av losningar. Fordjupade analyser far goras

i andra sammanhang.

En stor borda for att komma till ritta med de problem som vi diskuterar i denna
rapport faller pd Datainspektionen. Vi vill redan inledningsvis gora klart att vi har
forstaelse for Datainspektionens utmaningar. Datainspektionens uppdrag och verk-
samhet har i och med dataskyddsreformen forandrats i grunden. Samtidigt som
forvantningarna fran omvirlden pa vagledning m.m. har okat, har en mingd nya
uppgifter lagts pd myndigheten. Det dr forstaeligt att myndigheten inte har hunnit
med alla nya utmaningar trots 6kade resurser. Utvecklingen gar dock i ritt riktning.
Datainspektionen har tagit flera villovliga initiativ till att oka det forebyggande arbetet
med vigledningar. I rapporten ger vi forslag pa hur detta arbete kan fortsitta pa
olika omraden.

! EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2016/679 av den om skydd fér fysiska personer med
avseende pd behandling av personuppgifter och om det fria flédet av sidana uppgifter och om upphivande av direktiv
95/46/EC (allmin dataskyddsférordning).

VAD AR FEL MED GDPR?
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2. Dataskyddslagstiftningen

2.1 Grunder och utveckling

Dataskyddslagstiftningen reglerar hur personuppgifter far behandlas och ger den vars
personuppgifter behandlas (den registrerade) vissa rittigheter. Som personuppgifter
riknas alla uppgifter som avser en identifierad eller identifierbar fysisk person.

Ett foretag som behandlar personuppgifter, t.ex. om sina anstillda och kunder, raknas
som personuppgiftsansvarig. Den personuppgiftsansvarige mdste folja dataskyddslag-
stiftningens grundldggande behandlingsprinciper, sikerstilla att det finns rittsligt stod
for alla behandlingar, vidta teknisk och organisatoriska atgiarder for att skydda person-
uppgifterna samt folja vissa rutiner, t.ex. rorande dokumentation och rapportering av
personuppgiftsincidenter.

Av mediebevakningen kan man litt fa intrycket att dataskyddsreglering dr ndgot helt
nytt som har infoérts genom GDPR, men Sverige har haft regler om personregister (data-
lagen) och behandling av personuppgifter (personuppgiftslagen) sedan 1970-talet. Syftet
har varit att skydda den personliga integriteten och sarskilt att motverka de risker som
digital behandling av personuppgifter har ansetts medfora.

Dataskyddslagstiftningen har med tiden fatt allt storre betydelse. Det beror dels pa den
tekniska utvecklingen, som innebir att en alltmer omfattande behandling av person-

uppgifter blivit mojlig, dels pa att dataskyddslagstiftningen i flera omgangar har byggts

ut, bl.a. for att mota de risker som en mer omfattande behandling har ansetts innebara.

De grundliaggande principerna fran 1970-talet dr dock i stora delar ofordandrade.

Dataskyddslagstiftningen har under ling tid varit starkt internationellt praglad, tidigare
framst genom Europaradet och OECD. Sedan 1995, nir det sa kallade dataskyddsdirek-
tivet? antogs, har emellertid EU varit den viktigaste aktoren pa dataskyddsomradet.
Syfte med EU:s dataskyddsregler ar dubbelt dels att skydda enskildas personuppgifter
och privatliv, dels att forhindra att divergerande nationella dataskyddsregler hindrar
den fria rorligheten inom EU.

Dataskyddet dr emellertid inte lingre en rent europisk foreteelse. Over 130 stater har
idag dataskyddslagstiftningar av europeiskt snitt, aven om alla inte ar lika strikta som de
nu gillande EU-reglerna. USA sticker i detta sammanhang ut eftersom landet saknar en
heltickande dataskyddslagstiftning pa federal niva. P4 senare tid har emellertid flera
delstater infort lagstiftningar av detta slag, samtidigt som det har forts en intensiv
diskussion om en federal lagstiftning.

2 Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd fér enskilda personer med avse-
ende pa behandling av personuppgifter och om det fria flodet av sidana uppgifter..
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2.2 Dataskydd som en grundlaggande rattighet

Genom EU:s rittighetsstadga — som blev bindande nar Lissabonfordraget tradde i
kraft 2009 — har skyddet av personuppgifter i sig uppgraderats till en grundliggande
rattighet enligt EU-rétten. I praktiken innebér detta att det sitts en storre juridisk tyngd
bakom dataskyddslagstiftningen. Med hanvisning till rattighetsstadgan har EU-dom-
stolen i flera uppmirksammade mal givit reglerna om behandling av personuppgifter
en strikt tolkning.

Denna utveckling paverkar inte bara myndigheters behandling av personuppgifter,
utan dven dataskyddslagstiftningens stillning i den privata sektorn.

Ritten till skydd av personuppgifter ar inte ndgon absolut rattighet. En avvigning
mdste goras med andra grundliggande rittigheter, t.ex. skyddet for yttrandefriheten
och ritten till naringsfrihet. I EU-domstolens rattspraxis har dock naringsfriheten
ansetts viga relativt ldtt i forhillande till skyddet for personuppgifter.

Man kan - enkelt uttryckt — siga att den EU-rittsliga utgangspunkten ar att den regi-
strerade har en principiell ratt att kontrollera behandlingen av sina personuppgifter
och att denna ritt bara far begransas pa ett sitt som ar proportionerligt.

2.3  Viktiga nyheter i dataskyddsreformen

Dataskyddsreformen innebar bl.a. att dataskyddsdirektivet och den svenska person-
uppgiftslagen den 25 maj 2018 ersattes av GDPR och vissa kompletterade bestammelser
i den sd kallade dataskyddslagen och i andra specialforfattningar.

De uttryckliga syftena bakom dataskyddsreformen var att modernisera dataskyddet,
att 0ka harmoniseringen mellan medlemsstaterna och att stirka de registrerades skydd
i vissa delar.

Den grundlaggande dataskyddsrattsliga regleringsmodellen, som bygger pa att i princip
all behandling av personuppgifter regleras, ar densamma. Behandlingen av person-
uppgifter dr bara tilliten om ett antal grundlaggande behandlingsprinciper iakttas och
det finns ett tydligt rattsligt stod for behandlingen. Sarskilt restriktiva regler giller
liksom tidigare for vissa behandlingar. Behandlingsreglerna kompletteras med krav
pd informationssikerhet samt vissa rattigheter for de registrerade, t.ex. ratt till
information och insyn i behandlingen.

Nagra viktiga materiella nyheter i forordningen beskrivs i det foljande.

En viktig nyhet ir att férordningen saknar motsvarighet till den sa kallade
missbruksregeln (5 a § personuppgiftslagen), som i praktiken innebar betydligt friare
tyglar for behandling av personuppgifter i ostrukturerad form, t.ex. i [6pande text.

Samtidigt har kraven for att behandling ska fa ske med stod av samtycke skirpts, bl.a.
genom att kraven pd vad som ar ett giltigt samtycke har stramats upp.

Det principiella forbudet mot behandling av kansliga personuppgifter har fatt ett
vidare tillampningsomrade och omfattar nu dven genetiska och biometriska uppgifter.
Regleringen traffar dirmed t.ex. ansiktsigenkdnning.
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Den personuppgiftsansvarige ar numera skyldig att limna mer omfattande information
om behandlingen till den registrerade och den registrerades ges en principiell ratt att
fa sa kallade registerutdrag dven i elektronisk form.

Tva nya — mycket omtalade och politiskt omhuldade — rattigheter har inforts: ritten till
radering (”ritten att bli bortglomd”) och ritten till dataportabilitet. Aven om dessa rit-
tigheter innebdr en viss forstarkning av den registrerades rittsskydd dr det i huvudsak
fraga om en kodifiering och en begriansad utvidgning av redan existerande rattigheter.

Det krivs uttryckligen att IT-system eller arbetsprocesser utformas sa att dataskyddet
praktiskt implementeras (”inbyggt dataskydd” och ”dataskydd som standard”).

Skyldigheter att dokumentera och i manga fall rapportera sa kallade personuppgifts-
incidenter till Datainspektionen och till berérda registrerade infors.

Krav pé konsekvensbedémning och, i vissa fall, samrad med Datainspektionen har
inforts for behandlingar som innebir hog risk for integritetskrankningar.

I ménga verksamheter har det blivit obligatoriskt att ha ett sa kallade dataskydds-
ombud som granskar personuppgiftsbehandlingen och ger rad till verksamheten.
Forordningen staller sirskilda krav pd ombudets kompetens, mandat och stillning.

Forordningen stiller mer utforliga krav pa personuppgiftsansvariga som vill anvinda
sig av sd kallade personuppgiftsbitriden (t.ex. leverantorer av drifts- eller moln-
tjanster som hanterar kundens personuppgifter). Darutover innebar forordningen att
bitradena far vissa direkta skyldigheter, t.ex. att ha en godtagbar sikerhet i sin tjanst,
och ett dartill kopplat ansvar om de bryter mot dessa skyldigheter.

Det har dven blivit mojligt att utdoma mycket hoga administrativa sanktionsavgifter
om forordningens regler inte efterlevs (upp till 20 miljoner euro eller, om det ar hogre,
4 % av den personuppgiftsansvariges globala drsomsittning).
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3. Naringslivets anpassningar
till GDPR

3.1 Utgangsldge och ambitionsniva

Svenska foretags utgangslige infor anpassningen till GDPR varierade stort. Manga
foretag hade redan ett fungerande dataskyddsarbete och kunde sigas leva upp till

stora delar av personuppgiftslagens krav. Men det ar ingen hemlighet att det ocksé
fanns manga foretag dar situationen var otillfredsstallande. Utgangliget har natur-
ligtvis paverkat forutsittningarna for anpassningen till GDPR:s mycket hoga krav.

Aven ambitionsnivin i anpassningsarbetet har varierat fran foretag till foretag. Manga
har tagit dataskyddsarbetet pa stort allvar och t.ex. utnyttjat GDPR till att fa battre
kontroll pa sin informationshantering och sitt sikerhetsarbete, ndgot som har lett till
positiva effekter dven i andra sammanhang.

Andra foretag har — av olika skal — begransat sin insats till de utit mest synliga
delarna av dataskyddet, t.ex. dataskyddspolicyn, och till att uppfylla formkrav, t.ex.
skyldigheten att fora ett register 6ver behandlingar och skyldigheten att utse ett data-
skyddsombud. For dessa foretag — ofta mindre och medelstora foretag — dterstar stora
delar av anpassningsarbetet.

3.2 Ett omfattande och kostsamt genomférandearbete

Minga foretag har vittnat om ett omfattande och kostsamt genomférandearbete.
Arbetskravande moment har t.ex. varit att inventera befintliga system och ga igenom
rutiner, att gora rattsliga bedomningar och att anpassa I'T-system och organisatoriska
rutiner. Aven uppdatering av informationstexter och utbildning for olika yrkesgrupper
har varit kravande.

I vissa fall kan de hoga kostnaderna forklaras av att foretaget har haft en ”dataskydds-
skuld”, men dven foretag med ett relativt gott utgdngslige har haft stora genomfor-
andekostnader. Dessa kostnader har inte i alla fall lett till en motsvarande forbattring
av det reella skyddet for enskildas personuppgifter. En forklaring till detta ar att delar
av dataskyddsreformen kan sigas innebara en 6kad byrakrati som inte automatiskt
ger resultat i form av ett forbattrat skydd.

I vissa fall tycks genomférandearbetet dessutom ha bedrivits mindre effektivt. Flera
stora foretag har t.ex. initierat kostsamma konsultdrivna genomférandeprojekt. Det
har forekommit att sanktionsrisken anvants for att silja in storre insatser an vad som
framstar som motiverat och ibland har kompetensen hos konsulterna varit bristande.
Ett annat problem som har observerats ir att det ibland har varit svéart att fora over
kompetens fran ett genomforandeprojekt till den operativa organisationen, vilket med-
fort att gjorda investeringar inte fullt ut har kunnat tas till vara.

Ett omrdde som medfort hoga konsultkostnader ar t.ex. upprattande, granskning och
forhandling av personuppgiftsbitradesavtal. Genom storre samordning och framtagande
av malldokument borde dessa resurser i manga fall ha kunnat anvints mer effektivt.
I vissa andra lander har t.ex. tillsynsmyndigheten tagit fram standardvillkor for bitra-
desrelationen. Samtidigt har det visats sig att det i mer komplicerade fall finns risker
med anvidnda mallar.

11
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3.3 Nya rutiner och arbetssatt

I manga foretag har dataskyddet forbattrats avsevirt genom nya rutiner och genom
nya tekniska och organisatoriska dtgarder. I andra fall har anpassningsarbetet resul-
terat i en 6kad byrdkrati som inte forbittrar det reella skyddet for de registrerade.

En viktig framgdngsfaktor for ett effektivt, men samtidigt smidigt, dataskydd ar att
det byggs in i tekniska losningar och organisatoriska rutiner pa det satt som forutsatts
i artikel 25 GDPR. Det ir emellertid mdnga ganger littare sagt 4n gjort. Ofta krdvs
grundliaggande forindringar av foretagets sitt att arbeta i kombination med en ny
utformning av tekniska system, vilket dels kraver att dataskyddet har den stillning

i organisationen att det tilldts paverka pd detta sitt, dels att det finns tid och resurser
for sddana forandringar.

3.4 Direkt paverkan pa affarsverksamheten

Vi har inte stott pd ndgra fall dir dataskyddsreformen resulterat i att ett foretag helt
har tvingats upphora med en sund affirsverksamhet. Daremot finns naturligtvis manga
exempel dar krav pd en mer begriansad behandling av personuppgifter har lett till for-
andringar i hur verksamheter bedrivs.

Ett sddant exempel dr anviandningen av personuppgifter for direkt marknadsforing.
I samband med genomférandearbetet har t.ex. manga foretag gallrat personuppgifter
om icke-aktiva kunder och de kan dirmed inte lingre nd dessa med direktmarknads-
foring. GDPR har ocksa lett till en mer kritisk diskussion kring automatisk insamling
av personuppgifter om webbplatsbesokare, som sedan ofta anvands for marknads-
foring. I forlingningen kan GDPR komma att leda till mer begransade mojligheter
att anvinda tredjepartsaktorers befintliga annonseringslosningar, eftersom dessa
manga ganger innebir en omfattande delning av personuppgifter mellan foretag
och inte sillan en 6verforing till lander utanfor EU.

I huvudsak tycks det i de nimnda fallen handla om en mer effektiv och korrekt
tillampning av sddana behandlingsregler som gillt redan under personuppgiftslagens
tid. En 6kad medvetenhet och risk for hoga sanktionsavgifter har lett fram till ett
fordandrat forhallningssatt.

Genom GDPR har det emellertid blivit allt mer tydligt att det ofta finns en spanning
mellan dataskyddslagstiftningen och affirsmodeller som innebar att data (som utgor
personuppgifter) ses som en vardefull resurs for foretaget. En osdkerhet kring vad som
ar tillatet och inte kan ha en tillbakahéllande effekt som gér lingre 4n vad som dr
motiverat for att skydda enskilda och innebira att foretag tar ut en riskpremie som
i slutdnden drabbar kunderna.

Men en striktare dataskyddslagstiftning kan ocksa leda till nya affirsmojligheter. Det
har t.ex. under de senaste dren vaxt fram en mingd nya foretag som erbjuder data-
skyddsvinliga l6sningar och system. Troligtvis ar detta omrdde dnnu bara i sin linda.

Samtidigt far de smd och medelstora foretagen (SME) allt svdrare att konkurrera med
de internationella plattformsforetagen. Samtycke fran presumtiva kunder ar betydligt
lattare for stora och etablerade tjansteforetag att inhamta och erhdlla. Det kan innebara
att foretagen far allt mindre tillgang till sina kunders personuppgifter. Uppgifterna stannar
hos plattformarna, som kan oka sina marknadsandelar.



4. Naringslivets utmaningar

4.1 Inledning

Svenska foretag har, som konstaterats i foregdende avsnitt, haft utmaningar att
anpassa sig till dataskyddslagstiftnigen. I detta avsnitt analyseras narmare vari dessa
utmaningar bestar. Mojliga satt att hantera dessa utmaningar diskuteras i avsnitt 5.

4.2 Ett omfattande och komplext regelverk

Dataskyddslagstiftningen har ett mycket brett tillimpningsomrade och personuppgifter
behandlas i en lang rad olika situationer. Samtidigt har lagstiftningens materiella innehall
med aren blivit allt mer omfattande och komplext. GDPR innehdller t.ex. 99 artiklar

och 173 skil. Utover GDPR finns ett antal kompletterande regelverk pa EU-niva och
pd nationell niva.

Det dr uppenbart att dataskyddet har blivit ett juridiskt specialistomrdde. Men den
som arbetar med dataskydd behover inte bara juridiska kunskaper, utan det kravs
aven kunskap om teknik, t.ex. it- och informationssikerhet, och om den faktiska han-
teringen av personuppgifter i en organisation.

4.3 Vaga och svartolkade regler

Aldre dataskyddlagstiftning var uppbyggd kring administrativa forfaranden med till-
stand for varje behandling. Genom GDPR fullbordas de senaste tjugo drens utveck-
ling mot ett regelverk som innebir att den som behandlar personuppgifter ska kunna
visa hur denne uppfyller lagstiftningen krav. Denna ansvarsprincip kommer bl.a. till

uttryck i artikel 5.2 och 24 GDPR.

Samtidigt ar centrala delar av dataskyddsregleringen vag och svartolkad. Det galler
bl.a. de grundliggande principerna i artikel 5 och bestimmelsen om rattsligt stod i
artikel 6 GDPR, dir det bl.a. stills krav pa att en behandling ska vara "nodvandig”.
Aven bestimmelserna i artikel 25 GDPR om inbyggt dataskydd och dataskydd som
standard ar vaga och svartolkade.

Detta leder till osidkerhet hos manga foretag om vad som giller och hur de bor agera.
De flesta foretag vill gora ratt, men ofta kan det kriavas kvalificerad juridisk radgivning
for att fa tydlighet om vad som faktiskt giller.

Till saken hor att dataskyddsreglerna maste tillimpas av méanga olika personer i en
organisation, inte bara av specialister. I sidana sammanhang ar naturligtvis reglernas
vaghet extra besvirlig.

Ett mojligt sdtt for ett foretag att hantera vagheten dr naturligtvis att begransa behand-
lingen av personuppgifter kraftigt. Men ett sidant férhallningssitt innebir inte bara
risk for att foretagets affirsintressen skadas. De registrerade kan uppleva att de far
sdmre service utan att motsvarande nytta for den personliga integriteten uppstar.

En annan mojlig utveckling ar att foretag borjar ta ut en riskpremie av sina kunder.

VAD AR FEL MED GDPR?
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4.4 Problematiskt forhallande till andra regelverk

Det breda tillimpningsomradet och den lingtgdende ambitionen att reglera all behand-
ling av personuppgifter gor att det uppstar direkta motsdttningar eller &tminstone
spanningar i forhallande till andra regelverk. Nar det giller foretags anvandning av
sociala medier méste det t.ex. ofta goras en avvigning mellan ritten till dataskydd
och ritten till yttrandefrihet.

Sdrskilda regelverk, t.ex. pd det finansiella omradet, som aldgger foretag att spara
eller limna ut viss information kan manga génger dra 4t ett annat hall 4n dataskydds-
regleringen, dven om det inte uppkommer en direkt regelkonflikt. Om sddana regler
om bevarande och utlimnade av personuppgifter inte ar precisa, t.ex. nar det galler
lagringstid, riskerar foretagen att hamna i klim mellan regelverken.

Dessa problem blir sirskilt tydliga i relation till de mer restriktiva reglerna om behand-
ling av kinsliga personuppgifter och uppgifter om brott. Betriffande dessa typer av
uppgifter finns det inte alltid stod for en behandling av personuppgifter pa ett satt
som gor att foretaget kan leva upp till andamélen med den andra lagstiftningen (se
nedan avsnitt 5.3.5 och 5.3.6).

Krav pd t.ex. bevarande och utlimnande av personuppgifter som finns i lagstiftning
utanfor EU riaknas inte som en sddan rattslig forpliktelse som ger ritt att behandla
personuppgifter enligt GDPR. Detta trots att ett foretag riskerar ansvar i det aktuella
landet om det inte efterlever kravet. Ibland kan ett foretag dirmed hamna i situationer
ddr det maste bryta antingen mot GDPR eller mot ett annat lands nationella lag (se
nedan avsnitt 5.3.8).

Aven forhallandet mellan olika dataskyddsregler ir ibland problematiskt eller svar-
bedomt. Ett exempel ér relationen mellan GDPR och de sa kallade ePrivacy-reglerna
rorande anvindning av kakor och liknande identifieringsteknik, i Sverige genomférda
genom lagen (2003:389) om elektronisk kommunikation.

4.5 Bristande harmonisering inom EU/EES

Ett viktigt mal med GDPR var att 6ka harmoniseringen inom EU/EES. Aven om detta
mal i viss utstrackning har uppnatts dterstar nationellt skilda tolkningar i manga fragor,
inte sallan pd grund av att dldre dataskyddstraditioner lever vidare. Detta skapar problem
for foretag som ar verksamma i flera EU-lander, men kan ocksé leda till snedvriden
konkurrens pa den inre marknaden.

GDPR tillater nationell sirreglering pa vissa omrdden, t.ex. nir det galler forutsitt-
ningarna for att behandla kinsliga personuppgifter och uppgifter om brott. Det finns
i praktiken betydelsefulla skillnader mellan jamforbara linder.

Inom det omrade som ar fullstindigt harmoniserat i GDPR ir tillsynsmyndigheternas
vigledning inte helt samordnad. Aven om den Europiska dataskyddsstyrelsen (EDPB)
har kommit med EU-gemensamma vigledningar pd manga omraden finns det dels
manga omraden som dnnu inte behandlats, dels visst tolkningsutrymme inom ramen
for dessa vagledningar som har utnyttjats pa olika sitt i olika lander.



4.6 Osadkerhet kring internationella datafléden

Dataskyddslagstiftningen innehéller sarskilt restriktiva regler for 6verforing av person-
uppgifter till tredje land, dvs. ett land utanfér EU/EES. De mekanismer (framst de sa
kallade standardavtalsklausulerna och Privacy Shield) som syftar till att under vissa
forutsittningar mojliggora overforingar till bestimda mottagare ar inte heltackande.

I vissa fall kan en 6verforing darfor vara villkorad av att den registrerade limnar sitt
samtycke, trots att detta inte ar ett realistiskt alternativ i praktiken.

Situationen kompliceras av att standardavtalsklausulerna och Privacy Shield for nir-
varande dr foremal for rattslig provning i EU-domstolen. Domstolen har vid ett tidigare
tillfalle ogiltigforklarat en liknande mekanism for 6verforing av personuppgifter till
USA, namligen Safe Harbor-systemet (se avsnitt 5.3.8).

Ett underkdnnande dven av standardavtalsklausulerna och/eller Privacy Shield skulle
skapa stora problem i varldshandeln, men dven for foretag som anviander sig av nit-
tjanster i sin verksamhet som tillhandahalls av amerikanska foretag.

4.7  Strukturella férandringar av den egna verksamheten

Ett vil fungerande dataskydd kriver ofta strukturella férandringar i hanteringen av
personuppgifter. Det kan handla om att férdndra hur personuppgifter samlas in, vilken
information och vilka valmojligheter som den registrerade erbjuds och om att forse
personuppgifterna med metadata om hur de far behandlas i framtiden.

Sadana forandringar blir ofta kostsamma eftersom de kraver forandringar av it-system
och grundliggande arbetssitt. Aven om manga foretag ser fordelen med att genomfora
denna typ av strukturella férindringar kommer fordndringarna att ta tid.

4.8 Sanktionsrisker

Personuppgiftslagen inneholl ett relativt mjukt sanktionssystem, dven om det fanns
fangelse i straffskalan for vissa allvarligare 6vertradelser av lagen. GDPR:s kraftfulla
sanktionsavgifter har forandrat situationen for foretag radikalt. Tillsynsmyndigheter

i andra ldnder har redan beslutat om hoga sanktionsavgifter for foretag som t.ex. inte
har vidtagit tillrackliga sikerhetsdtgarder, behandlat personuppgifter utan rattsligt stod
eller [amnat ofullstandig och vilseledande information om personuppgiftsbehandlingen
till de registrerade.

Minga foretag upplever kombinationen vaga och svartolkade regler och kraftfulla
sanktioner som problematisk. En rattvis och proportionerlig tillimpning av sanktions-
avgifterna efterlyses och extra tolerans nar rattslaget kan sidgas vara oklart och fore-
tagen har utfort en behandling i god tro efter en noggrann analys.

For att seriosa foretag, som enligt vad som sagts ovan har lagt ner stora resurser pa att
efterleva dataskyddsreglerna, inte ska drabbas av illojal konkurrens krivs samtidigt att
oseriosa foretag som bryter mot dataskyddsreglerna verkligen drabbas av sanktioner.

I vissa branscher uppfattas riskerna for skadestdndskrav i form av grupptalan som ett
oforutsebart hot.

VAD AR FEL MED GDPR?
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4.9 Hinder mot utveckling och anvandning av Al

En stor del av niringslivets innovation ar idag kopplad till AIl. De datamangder som
anvinds fér upplirning av algoritmer kan innehilla personuppgifter. Aven om de
enskilda individerna inte stdr i fokus i samband med maskininlirning ar det ibland
oklart om behandlingen kan uppfylla de grundliggande dataskyddsprinciperna, krav
pa ett tydligt rattsligt stod for behandling samt reglerna om transparens.

Dataskyddet paverkar aven sjilva anvindningen av Al-system. Nar algoritmer anvands
for att analysera personuppgifter, t.ex. skapa kundprofiler eller fatta beslut, blir de
materiella dataskyddsreglerna ocksa tillimpliga. Av sarskilt intresse i detta samman-
hang ar ritten for enskilda att inte bli foremal for ett beslut som enbart grundas pa
automatiserad behandling, inbegripet profilering, som far rittsliga foljder for den
enskilde eller som pa liknande sitt i betydande grad paverkar denne, se artikel 22

i GDPR. EDPB:s tolkning av denna reglering har s har langt varit strikt.

Det rader ingen tvekan om att det finns betydande risker forknippade med viss anviand-
ning av Al, men det finns ocksa stora potentialer att losa olika samhillsutmaningar. Det
ar viktigt att dataskyddslagstiftning ges en korrekt utformning och en balanserad till-
limpning pa detta omrade. (se avsnitt 5.3.7 nedan).



5. Vad kan goras for att forbattra
for foretagen?

5.1 Inledning

I detta avsnitt diskuterar vi hur niringslivets utmaningar pa dataskyddsomradet kan
hanteras.

I avsnittet 5.2 analyserar vi pa ett generellt plan for- och nackdelar med olika verktyg
som kan anvandas for att komma till ratta med problem med GDPR. I avsnitt 5.3 gar
vi igenom hur dessa verktyg kan anvandas for att dtgarda vissa konkreta problem
som finns i unionsratten och i svensk ratt. I avsnitt 5.4 riktas fokus pa vad som kan
goOras dven utan andringar i regelverket, frimst i form av vigledning. I avsnitt 5.5
diskuterar vi Datainspektionens tillsynsverksamhet och formerna for overklagande
av myndighetens beslut.

Vi presenterar inga fardiga forslag, utan ger endast uppslag till atgirder som kan 6ver-
vagas. Vi ir medvetna om att vissa av forslagen som ar avsedda att I9sa ett problem
kan fa oonskade konsekvenser i andra avseenden. Som exempel kan nimnas att mer
vigledning fran Datainspektionen riskerar att leda till att harmoniseringen inom EU
blir samre.

5.2  Vilka verktyg star till buds?
5.2.1 Andra GDPR

GDPR har av ménga uppfattats som en stor framgdng for EU och ett viktigt verktyg
for att hantera riskerna forknippade med en storskalig behandling av personuppgifter.
Den europeiska dataskyddsmodellen har under de senaste decennierna spritts till ett
stort antal lander i varlden. Mot den bakgrunden 4r det inte troligt att det finns en
vilja inom EU att fordndra den grundliaggande regleringsmodellen.

Dartill kommer att de grundliggande elementen i GDPR bygger pa EU:s stadga om
de grundldggande rittigheterna. EU-domstolen har vid tillimpningen av dataskydds-
direktivet tolkat stadgan pd ett sitt som begrinsar mojligheterna att genomfora
grundldggande foriandringar i regelverket.

Sammanfattningsvis ar utrymmet for reformer alltsd i praktiken begrinsat till mindre
justeringar och fortydliganden.

Andringar av en EU-férordning — sirskilt en forordning som ér forknippad med méanga
olika intressen — kraver omfattande forberedande arbete, komplicerade forhandlingar
och ldng overgdngstid. Det kan darfor ta tid innan dven mindre dndringar av GDPR
skulle bli tillimpliga.

Inte desto mindre ar det viktigt att utvarderingsarbetet bedrivs aktivt si att behovet
av dndringar kan identifieras pa ett tidigt stadium. Arbetet ar viktigt for att formedla
erfarenheter och forslag till det 6versynsarbete som EU-kommissionen ar dlagd att
utfora enligt artikel 97.1 GDPR.

VAD AR FEL MED GDPR?
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Flera av de brister i GDPR som har patalats under de senaste dren handlar om oklar-
heter i hur olika formuleringar i bestimmelserna ska tolkas. Det dr en ofrdnkomlig
foljd av forordningens generella karaktar. I manga fall dr det inte mojligt eller ens
lampligt att genom justeringen i forordningen forsoka dstadkomma bittre tydlighet

i reglerna. Forutom att sidana dndringar kan ta ldng tid att genomfora finns det en
risk att fortydliganden av tillimpningen i konkreta situationer leder till mindre flexi-
bilitet och oonskade sidoeffekter.

5.2.2 Kompletterande regler i unionsratten

Ett alternativt tillvagagangssitt for att komma till ratta med oklarheter och brister
i GDPR dr att sirreglera vissa omrdden pa EU-niva. Det skulle t.ex. kunna handla
om att infora sarskilda regler for att skapa battre forutsattningar for att utveckla
Al-baserade tjdnster inom vissa narmare angivna verksamhetsomrdden samtidigt
som skyddet for den personliga integriteten sikerstills.

Kompletterande regler i unionsritten framjar harmoniseringen mellan medlems-
staterna. Detta forutsatter emellertid att medlemsstaterna kan enas om att minska
det nationella utrymmet for kompletterande regler som GDPR ger.

5.2.3 Kompletterande regler i medlemsstaternas nationella ratt

Varje medlemsstat har mojlighet att utfarda bestimmelser i nationell ratt som kom-
pletterar GDPR nir forordningen uttryckligen medger detta. Utrymme for nationella
regler finns framst betridffande personuppgiftsbehandling som sker inom den offentliga
sektorn, men dven t.ex. nir det giller niringslivets mojligheter att behandla uppgifter
om brott.

De kompletterande reglerna kan enligt svensk ritt ges i lag, forordning av regeringen
eller myndighetsforeskrifter samt i vissa fall i kollektivavtal (jfr 2 kap. 1-2 §§ lagen
2018:218 med kompletterande bestammelser till EU:s dataskyddsforordning, i fort-
sattningen dataskyddslagen).

Fordelarna med nationell reglering ar att tillimpningen kan anpassas till de sarskilda
forutsattningar som géller i det aktuella landet och att nationell reglering oftast kan
tas fram pa kortare tid 4n reglering i unionsratten.

Nackdelen med nationell reglering ar att det vanligtvis skapar bristande harmonisering
vilket medfor att foretag som dgnar sig at gransoverskridande verksamhet maste anpassa
sig till flera olika regelverk.

Vi foreslar nedan att Sverige utnyttjar mojligheten till att utfirda kompletterande regler
i nationell ratt. Skalet till detta dr att det kan vara det snabbaste sittet att komma till
ratta med oklarheter som t.ex. drabbar naringslivet.

Vi foreslar dock att sddan reglering bor goras i samradd med andra medlemsstater for
att i mojligaste man undvika att omotiverade sirlosningar for Sverige uppstar.

5.2.4 Vagledning fran tillsynsmyndigheter, samarbete

Genom antagandet av GDPR har dataskyddsprinciperna, med ursprung fran 1970-talet,
utvecklats. Samtidigt fullbordas forflyttning fran administrativa forfaranden med
tillstdnd for varje behandling, till ett regelverk som utgér fran en riskbaserad ansats
och att den som behandlar personuppgifter ska kunna visa hur denne uppfyller
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principerna, se ansvarsprincipen i artikel 5.2 GDPR. Tillsammans med flera andra
nyheter som har introducerats i GDPR, t.ex. anmalan av personuppgiftsincidenter
och konsekvensbedomningar, har ansvarsprincipen medfort omfattande administrativa
bordor for de som behandlar personuppgifter.

En nackdel med den riskbaserade metoden och ansvarsprincipen ar att det huvudsak-
ligen dr upp till den som behandlar personuppgifter att uttolka reglerna och avgora vad
de innebdr for den egna verksamheten. Detta sker pa eget ansvar och felbedomningar
kan i virsta fall resultera i hoga sanktionsavgifter. Ett regelverk som bygger pa tillstaind
eller liknande innebdr att den som ska behandla personuppgifter visserligen far genomga
kriavande tillstindsansokningar, men samtidigt far ett tydligt besked om vad som ar
tillatet.

Kamerabevakningslagstiftningens anpassning till GDPR illustrerar denna 6vergang fran
tillstdnd till egen bedomning av personuppgiftsbehandlingens tillatlighet, kombinerat
med mer utbyggd tillsyn.

Ett tillstdndsforfarande for all form av personuppgiftsbehandling ar naturligtvis inte
mojligt i dagens samhalle. I praktiken ar inte ens ett tillstindsforfarande for vissa
integritetskansliga former av personuppgiftsbehandling sarskilt effektivt. Det kan
medfora en byrdkrati som inte stér i rimlig proportion till 6kad férutsebarhet och
battre integritetsskydd. Det skulle ta stor del av tillsynsmyndighetens resurser.

Det adr sddeles ofrankomligt att dataskyddsreglerna maste utformas mer eller mindre
generellt. Och dven om viss forutsebarhet kan uppnds genom kompletterande regler
kommer behovet av vagledning alltid att vara stort.

Den viktigaste vigledningen erhalls genom analys av EU-domstolens domar. I avsaknad
av sddan praxis kan domar fran nationella domstolar eller uttalanden fran tillsyns-
myndigheterna vara av stor betydelse. Men det ar viktigt att ha i minnet att nationell
praxis och tolkningsuttalanden kan behova justeras niar det kommer nya avgoranden
fran EU-domstolen.

Det finns ocksa en risk att tillsynsmyndigheternas arbete med att ta fram vigledning
inte samordnas och att det darfor uppstar motstridigheter. EDPB har i detta arbete
en mycket viktig roll for att ta fram valgrundade och valformulerade vigledningar.
Men det ar ocksa en viktig uppgift for de nationella tillsynsmyndigheterna att se till
att EDPB:s vigledning 6verfors i nationell viagledning och gors lattillganglig for olika
malgrupper. Mdnga ganger nir det klagas pa bristande vigledning finns sidan faktiskt
att finna i EDPB:s® (eller i den tidigare Artikel 29-gruppens) omfattande och ibland
nagot svartillgdngliga dokument.

5.2.5 Vagledning fran ndringslivet

I avsaknaden av fortydliganden i regelverket eller vigledning fran tillsynsmyndigheterna
kan en 16sning vara vigledning frin branschorganisationer och andra aktorer inom
néringslivet. Det dr visserligen inte en uppgift som primart aligger naringslivet, men
icke desto mindre finns det fordelar med branschvigledning. Dels ar det mojligt att
spara resurser eftersom manga foretag idag utreder samma rittsfragor, dels far en
gemensam branschtolkning en storre tyngd dn en tolkning som ett enskilt foretag

gor. Under forutsittning att en sddan tolkning ar vilunderbyggd kan den skapa en

3 https://edpb.europa.eu/our-work-tools/general-guidance/gdpr-guidelines-recommendations-best-practices_en
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branschpraxis som tillsynsmyndigheterna behover forhalla sig till t.ex. vid en tillsyn.
Det ar naturligtvis inte sdkert att tolkningen héller vid en rittslig provning men den
bor i vart fall minska risken for det enskilda foretaget att drabbas av sanktioner.

Flera vagledningar pa dataskyddsomrddet har redan tagits fram av naringslivet.* P4
andra rattsomréden, t.ex. inom marknadsritten, ar naringslivskoder vanliga.

En jimforelse kan ocksé goras med hur myndigheterna inom den offentliga sfaren
sedan flera ar tillbaka har samarbetat kring bl.a. rittsfragor i samverkansprogrammet
eSam. Detta samarbete har bade resulterat i dokument betecknade ”vigledningar”
och dokument betecknade ”rittsliga stallningstaganden”.

5.3 Forbattra regelverket
531 Inledning

I detta avsnitt diskuteras vad som rent konkret kan goras for att forbattra det befint-
liga regelverket i olika hianseenden. Verktygen ir, som namnts i foregdende avsnitt,
framst andringar i regelverket men dven battre viagledning nir dndringar inte ses som
ett realistiskt alternativ.

5.3.2 Fortydliga tillampningsomradet

GDPR giller, enkelt uttryckt, for helt eller delvis automatiserad behandling av
personuppgifter samt i vissa fall dven for manuell behandling i personregister.

De begrepp som anvinds for att avgransa GDPR:s materiella tillimpningsomrade ar
vaga. Fragor om vad som ir en personuppgift, automatiserad behandling och manuell
behandling leder ofta till tillimpningsproblem. Av EU-domstolens praxis avseende data-
skyddsdirektivet framgar att bestimmelserna ska tolkas utifrdn direktivets syfte att
skydda de enskildas personliga integritet.” Det medfor svarigheter att i forvag fast-
stilla om GDPR ska tillimpas pa en viss utpekad behandling t.ex. behandling som
enbart innefattar indirekta personuppgifter vilka endast med mycket stora resurser
kan anvindas for att identifiera enskilda personer.

En tinkbar 16sning skulle kunna vara att infora uttryckliga undantag fran tillimpnings-
omrédet avseende verksamheter for vilka det gdr att forutse att integritetsriskerna ar i
stort sett obefintliga. Svarigheten ligger dock i att kunna forutse vad personuppgifterna
kan anvindas till. Aven indirekta till synes harmlosa personuppgifter kan anvindas

for att ta fram monster som kombinerat med andra uppgifter medfor integritetsrisker
av mer allvarlig art. Dartill kommer att undantag oftast medfor nya avgransnings-
problem. Uttryckliga undantag framstar darfor inte som en limplig 16sning.

Naigot annat alternativ dn att avvakta praxis frin EU-domstolen och battre vagledning
fran tillsynsmyndigheterna star troligen inte till buds. Daremot kan det vara lampligt att,
i linje med den riskbaserade ansatsen, skapa uttryckliga undantag fran eller begrans-
ningar av skyldigheterna och ansvaret i situationer dir integritetsriskerna pa forvig
kan bedomas vara sm3 (se nedan avsnitt 5.3.4).

Datainspektionen bor forbattra vdgledningen om tillampningsomradet for GDPR.

4 Exempelvis Svensk Handel, GDPR - tolkningsguide och Svenskt Niringsliv, Rapport om rollférdelning for korrekt
personuppgiftsansvar.
5 Se t.ex. Jehovan todistajat, C-25/17 p. 53 och 56.
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5.3.3 Fortydliga rollfordelningen

Fragan om vem som ar personuppgiftsansvarig respektive personuppgiftsbitrade
skapar ofta problem i samband med samarbeten mellan olika aktorer som innefattar
personuppgiftsbehandling. Ar det friga om sjilvstindigt personuppgiftsansvar, delat
personuppgiftsansvar, gemensamt personuppgiftsansvar, ansvar som personuppgifts-
bitrdde eller inget ansvar?

Av EU-domstolens senaste praxis tycks slutsatsen kunna dras att utvecklingen gar mot
ett utokat tillimpning av gemensamt personuppgiftsansvar.® Det giller situationer nar
flera aktorer med gemensamma eller nirliggande dndamal dr inblandade i komplexa

samarbeten.

Sett fran den registrerades perspektiv ger ett gemensamt personuppgiftsansvar ofta det
basta skyddet, vilket kan antas vara skalet till att EU-domstolen har valt detta alter-
nativ. Men samtidigt skapar ett gemensamt personuppgiftsansvar en storre osakerhet
for de som behandlar personuppgifterna. Det forutsitter att de inblandade aktorerna
gemensamt faststiller fordelning av ansvaret och skyldigheterna enligt artikel 26 GDPR.
En sddan fordelning kan i basta fall resultera i en 6verenskommelse som avspeglar varje
aktors faktiska mojlighet att padverka behandlingen och en lamplig ansvarsfordelning.
I avsaknad av 6verenskommelse skapar dock denna ordning en stor osikerhet och en
risk for att en aktor fir bara ett oproportionerligt stort ansvar. Problemet ar sarskilt tydligt
ndr ett mindre foretag anvinder sig av tjdnster som tillhandahalls av en dominerande
aktor och saknar mojlighet att paverka innehallet i langa och komplicerade standard-
villkor.

Det 4r inte troligt att oklarheterna i begreppen ”personuppgiftsansvarig” och ”person-
uppgiftsbitrade” gar att dtgarda genom fortydliganden i regelverket. Forbattrad vag-
ledning fran tillsynsmyndigheterna med tydliga exempel och mallar for bitradesavtal
ar troligen den enda 16sningen som stér till buds i avvaktan pd klargorande praxis fran
EU-domstolen. Det dr darfor bra att Datainspektionen har tagit pd sig ordforande-
skapet i en arbetsgrupp inom EDPB som ska uppdatera vagledningen som togs fram
av Artikel 29-gruppen ar 2010.7

Datainspektionen bor férbdttra vagledningen om rollfdrdelningen mellan
personuppgiftsansvariga och personuppgiftsbitraden.

5.3.4 Forstark den riskbaserade ansatsen

Under forhandlingarna talades det mycket om att GDPR skulle bygga pa en riskbaserad
ansats, dvs. att omfattningen av ansvaret och skyldigheterna for de som behandlar
personuppgifter skulle vara beroende av vilken risk den aktuella personuppgiftsbehand-
lingen medforde. Den riskbaserade ansatsen sags bl.a. som ett verktyg for att under-
latta for foretagen, sirskilt mikroforetag samt smé och medelstora foretag (se bl.a.
skdl 13 GDPR). I den antagna forordningen lyser dock de uttryckliga undantagen
med sin franvaro. Den enda bestimmelse som var avsedd att underlitta for sidana
foretag ar undantaget fran den si kallade foreteckningsskyldigheten i artikel 30.5 GDPR.
Bestimmelsen har emellertid fitt en utformning som innebar att undantaget i princip

¢ Se EU-domstolens domar i mal C-210/16 Wirtschaftsakademie, C-25/17 Jehovas vittnen och C-40/17 Fashion ID.

7 Yttrande 1/2010 om begreppen registeransvarig och registerforare WP 169. Se https://www.datainspektionen.se/nyheter/
datainspektionen-leder-arbete-med-nya-eu-riktlinjer/
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aldrig blir tillampligt. Det kan for ovrigt ifrigasittas om risken med en viss behand-
ling ska kopplas till antalet anstillda i ett foretag.

Den riskbaserade ansatsen tycks hittills framst dberopats for att motivera att person-
uppgiftsansvariga maste vidta mer omfattande atgarder for sarskild riskfylld behand-
ling. Daremot tycks det vara ovanligt att ansatsen anvands for att minska de rattsliga
kraven betrdffande mindre riskfylld personuppgiftsbehandling.

Battre vigledning om vilken typ av personuppgiftsbehandling som Datainspektionen
anser vara relativt harmlos kan vara till stor nytta for foretag och organisationer, stora
som sma.

I artikel 35.3 GDPR anges vissa typer av personuppgiftsbehandlingar for vilka
konsekvensbedomningar dr obligatoriska. Ytterligare exempel ges i de listor som
tillsynsmyndigheterna har upprittat enligt artikel 35.4 GDPR. Den lista som Data-
inspektionen har upprittat innehaller virdefull vigledning.® Aven informationen pa
Datainspektionens webbsida om konsekvensbedomningar dr forhéllandevis utforlig.

Datainspektionen har mojlighet enligt artikel 35.5 GDPR att uppratta en lista 6ver
sddana personuppgiftsbehandlingar som inte kraver konsekvensbedomningar. En
sddan lista skulle kunna underlitta for foretag som dgnar sig it behandling som inte
ar sarskilt riskfylld och som idag dgnar mycket tid och resurser &t att genomfora en
fullstandig konsekvensbedémning.

EU bor vid 6versynen av GDPR lata den riskbaserade ansatsen fa tydligare genomslag
och infora begransningar av ansvar och skyldigheter vid personuppgiftsbehandling

som innebdr sma integritetsrisker.

Datainspektionen bor uppratta en forteckning 6ver sadana behandlingar som inte kraver
att en konsekvensbeddmning utfors.

5.3.5 Fortydliga och utdka mdjligheterna att behandla kansliga personuppgifter

Omfattningen av undantag fran forbudet att behandla kansliga personuppgifter enligt
artikel 9 GDPR ir mer begrinsade i jimforelse med de rittsliga grunder som kan
anvindas for ”vanlig” personuppgiftsbehandling, artikel 6 GDPR. Det finns naturligtvis
goda grunder for att behandling av kinsliga personuppgifter bor vara mer restriktiv.
Men det dr inte ovanligt att det begransade utrymmet for att kunna behandla sidana
personuppgifter leder till problem utan att den aktuella behandlingen kan anses vara
av mer integritetskansligt slag.

Det ar sarskilt tydligt for behandling som normalt utfors av personuppgiftsansvariga
inom den privata sektorn. I artikel 9 GDPR saknas namligen undantag for att behandla
kansliga personuppgifter for att fullgora ett avtal, jamfor artikel 6.1 b, eller en rittslig
forpliktelse, artikel 6.1 ¢ GDPR, eller med stod av en intresseavvagning, artikel 6.1 f.
Myndigheternas behandling av kinsliga personuppgifter kan i manga fall stodjas pa
det mer generellt utformade undantaget ”viktigt allmant intresse”, se artikel 9.1 g och

3 kap. 3-4 §§ dataskyddslagen.

8 Datainspektionen dnr DI-2018-13200.
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Det finns inget som tyder pa att lagstiftaren varken i EU eller i Sverige har haft for
avsikt att forbjuda behandling av kidnsliga personuppgifter for berittigade andamal
inom den privata sektorn. Det kan trots detta manga génger vara svart att hitta ett
tillimpligt undantag.

Samtidigt kan det konstateras att de nationella kompletterande reglerna pa detta omrade
varierar stort inom EU. Den nederlandska och den brittiska dataskyddslagstiftningen
innehaéller t.ex. mer detaljerade regler om undantag fran forbudet att behandla kansliga
personuppgifter. Det giller personuppgiftsbehandling for berittigade intressen sdsom
att motverka forsiakringsbedrigeri och ett foretags behov av att kontrollera kunder
innan avtal ingds i syfte att motverka missbruk av tjanster.

Problemet tycks siledes framst finnas i de svenska kompletterande reglerna i data-
skyddslagen. Det finns darfor anledning att 6vervdga om undantagen for att behandla
kansliga personuppgifter bor utokas eller i vart fall fortydligas. Vid en sidan 6versyn
bor hiansyn tas till behovet av harmonisering inom EU. En samsyn med andra med-
lemsstater bor darfor efterstravas aven om det finns tillfallen da Sverige kan behova
ta stallning i frigor dar enighet saknas mellan medlemsstaterna.

Vid den foreslagna 6versynen maste det givetvis beaktas att kidnsliga personuppgifter
ska hanteras med stor restriktivitet. Eventuellt nya undantag maste innehdlla adekvata
sikerhetsatgarder som tillgodoser de registrerades intressen.

Regeringen bor utreda majligheterna att fortydliga och utéka undantagen for foretags
behandling av kdnsliga personuppgifter i situationer dar det finns sakliga skal for det.

5.3.6 Fortydliga och uttka mojligheterna att behandla personuppgifter om brott

GDPR 6verlimnar till den nationella lagstiftaren att ndrmare reglera under vilka for-

utsittningar personuppgifter som ror fillande domar i brottmdl samt lagovertradelser
som innefattar brott (hirefter ”personuppgifter om brott”) fir behandlas av andra dn
myndigheter. Utrymmet enligt svensk ritt att behandla sddana personuppgifter har under

tiden med personuppgiftslagen varit begransat. Ett generellt forbud for behandling av
personuppgifter om brott har gallt for andra 4n myndigheter. Undantagen fran férbudet

har getts i Datainspektionens foreskrifter och beslut i enskilda fall.

I samband med inforandet av GDPR menade regeringen att utrymmet kunde utokas
och valde att placera tva undantag fran forbudet i den forordning som kompletterar
dataskyddslagen. Undantagen som avser behandling for rittsliga ansprak samt behand-
ling for att fullgora en rattslig forpliktelse (se vidare 5 § forordning 2018:219 med
kompletterande bestimmelser till EU:s dataskyddsforordning). Undantaget

for rattsliga ansprak har ocksé utokats i forhallande till hur det var utformat i
Datainspektionens ildre foreskrifter.

Regeringen konstaterade dven att GDPR ger ett storre utrymme 4an personuppgifts-
lagen for att genom foreskrifter och beslut i enskilda fall tillita andra an myndigheter
att behandla personuppgifter om brott. I princip torde Datainspektionens mojlighet
att avsla en begdran om tillstdnd vara begrinsat till de fall dir behandlingen skulle
vara oforenlig med GDPR i 6vrigt, i synnerhet principerna i artikel 5 och kravet pa
rattslig grund i artikel 6.°

® Prop. 2017/18:105 s. 100.
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De restriktiva bestimmelserna for att behandla personuppgifter om brott har lett till
problem for foretag som har verksamhet i flera medlemsstater och for foretag som
har att utfoéra kontroller mot olika spirr- och sanktionslistor. Regeringen ansag att
sddana foretag bor f3 tillstdnd att behandla personuppgifter om brott i vart fall om
listorna ar faststallda i demokratisk ordning och allmaint tillgdngliga.'® For att under-
latta den administrativa bordan for foretagen och Datainspektionen ansdg reger-
ingen dven att det kan finnas anledning for Datainspektionen att meddela foreskrifter
i stdllet for att utfirda tillstind i varje enskilt fall."! Med hinsyn till detta bor Datain-
spektionen se 6ver foreskrifterna om att behandla uppgifter om brott i DIFS 2018:2.

Det dr svart att se hur personuppgifter om brott ar mer integritetskansliga dn person-
uppgifter om t.ex. hilsa och sexualliv. Av den anledningen kan det diskuteras varfor
utrymmet for att behandla personuppgifter om brott bor vara mer restriktivt an
behandling av kinsliga personuppgifter. Det ir t.ex. inte tillitet att behandla sidana
personuppgifter 4ven om man har den registrerades samtycke.

I flera medlemsstater och Norge likstalls behandling av kansliga personuppgifter med
behandling av personuppgifter om brott pa sd sitt att samma eller i stort sett samma
undantag giller for forbuden att behandla sidana personuppgifter.'? Det forekommer
dven nationell lagstiftning som tilliter behandling av personuppgifter om brott med
stod av en intresseavvigning.'s

I jamforelse med andra linders bestimmelser om behandling av personuppgifter om
brott framstér de svenska bestimmelserna som galler andra an myndigheter som allt
for restriktiva.

Mot den bakgrunden kan det finnas anledning att se ver bestimmelserna om behand-
ling av personuppgifter om brott bade i dataskyddslagen och i férordningen som kom-
pletterar dataskyddslagen. Om mer tillitande bestimmelser infors kan de registrerades
intressen lampligen tillgodoses genom att den personuppgiftsansvarige dlaggs att
vidta olika former av sakerhetsatgirder.

Regeringen bor ta initiativ till en dversyn av det rattsliga stédet for att behandla person-
uppgifter om brott i dataskyddslagen och évervaga om det finns anledning att likstadlla
undantagen for att behandla personuppgifter om brott med undantagen for att behandla
kansliga personuppgifter.

Regeringen bor - i avvaktan pa dversyn av dataskyddslagen - 6vervaga att infora flera
generella rattsliga grunder for att behandla personuppgifter om brott i férordningen som
kompletterar dataskyddslagen.

Datainspektionen bor utnyttja sin foreskriftsratt och meddela féreskrifter for att tydliggora
mojligheterna att behandla uppgifter om brott, sarskilt vad galler kontroller mot vissa sparr-
och sanktionslistor.

19 Datainspektionen har nyligen fattat ett beslut om undantag enligt den instillning som regeringen gav uttryck fér i pro-
positionen (dnr DI-2018-12122 m.fl.).

1 Prop. 2017/18:105 5. 101.
12 Ge bl.a. 3 kap. 11 § norska personopplysningsloven. Se Data Protection Act 2018, Schedules 1, Section 10.
13 Se dataskyddslag i Osterrike (art. 2 § 4 Datenschutzgesetz).



5.3.7 Fortydliga mdjligheterna att anvanda Al

I avsnitt 4.9 har det beskrivits hur dataskyddslagstiftningen manga ganger begransar
bade hanteringen av stora datamingder som behovs for maskininlarning och det
automatiserade beslutsfattande som kan ske nir Al-system anvinds. I maskininldrnings-
fasen handlar det bl.a. om svérigheter att klart och tydligt uppfylla de grundliggande
dataskyddsprinciperna och kraven pa rattsligt stod nir stora datamingder hanteras.
Vid anvandningen av Al for beslutsfattande handlar det framst om den restriktiva
tolkning som artikel 22 GDPR har givits av Artikel 29-gruppen.

Det finns helt klart Al-tillimpningar som innebar betydande risker i samband med
hanteringen av stora mangder personuppgifter, men det finns ocksa en betydande
positiv potential, inte bara for naringslivet utan for samhallet som helhet. Det bor
darfor overvagas om det for vissa samhallsnyttiga tillimpningar finns anledning att
latta pA GDPR:s krav. Det handlar om situationer dir personuppgifter méste hanteras
for att skapa sjalva Al-tillimpningen, men dir den enskilda individen inte 4r i fokus
t.ex. for beslutsfattande. For att balansera en mer tillitande attityd nir det giller
behandlingen av personuppgifter kriavs kompensatoriska sikerhetsatgirder. En tydlig
parallell kan dras med den sirskilda dataskyddreglering som idag finns for statistik-
och forskningsverksambhet.

Al-utmaningarna forknippade med bestimmelsen om automatiserat beslutsfattande
i artikel 22 GDPR ir av en annan karaktar. I denna situation dr den enskilde registre-
rade i fokus och det finns darfor anledning att vara vaksam for t.ex. felaktiga beslut
som paverkar denne. Av den anledningen ar det naturligt med strikta regler om kva-
litet, omprovning, ratt till insyn etc. En allt for negativ instillning till automatiserade
beslut riskerar dock att kasta ut barnet med badvattnet.

Nagot tillspetsat kan man sdga att Artikel 29-gruppen har tolkat artikel 22 forsta
stycket GDPR som ett forbud mot automatiserade beslut. Det innebar att sidant
beslutfattande endast ar tillatet enligt de i andra stycket angivna undantagen (nod-
vandigt for fullgorande av avtal med den registrerade, tilldtet enligt unionsratten eller
nationell ratt samt grundar sig pa ett uttryckligt samtycke av den registrerade).™

Artikel 29-gruppens tolkning har ifragasatts. Det har hdvdats att den inte framstir som
sjalvklar med hansyn till att 6vriga bestimmelser i kapitlet avser rattigheter som maste
goras gdllande av den registrerade genom sirskild begaran.!’> Med en siddan tolkning
skulle automatiserat beslutsfattande vara tillatet sd lange som den registrerade inte
motsatter sig det. Den sistnamnda tolkningen framstar dock i sin tur som svar att
forena med undantagen som anges i artikel 22.2 GDPR. Ska ritten att motsitta sig
automatiserat beslutfattande inte gélla om den enskilde har limnat sitt samtycke eller
om det ar nodviandigt for ingdende eller fullgorande av ett avtal med den registrerade?
Det talar for den tolkning som framférts av Artikel 29-gruppen.

En annan oklarhet som har diskuterats ar frigan om bestaimmelsen endast omfattar
automatiserat beslutsfattande som inbegriper profilering eller om sadant beslutsfattande
omfattas aven om det inte bygger pa profilering. En tredje oklarhet i bestimmelsen
som har uppmirksammats dr vad som avses med formuleringen “rattsliga foljder
for honom eller henne eller pa liknande sitt i betydande grad paverkar honom eller
henne”. Artikel 29-gruppen har med hanvisningen till denna formulering havdat att
bestimmelsen i vissa fall kan omfatta patringande internetreklam.

14 Artikel 29-gruppens riktlinjer om automatiserat individuellt beslutsfattande och profilering enligt férordningen (EU)
2016/679, 5. 20.

15 Se bl.a. Oman, Kommentar till Dataskyddsforordningen (GDPR) m.m. En kommentar, 2019, s. 369.
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Det ar uppenbart att bestimmelsen om automatiserat beslutsfattande innehaller flera
oklarheter som i forsta hand bor atgiardas genom dndringar i GDPR. Det bor dock
noteras att bestimmelsen om automatiserat beslutsfattande ocksa tillater viss reglering
i annan unionsritt eller i medlemsstaternas nationella ritt. Sddana undantag maste
vara forenade med lampliga atgarder till skydd for de registrerades rittigheter, friheter
och berittigade intressen, se artikel 22.2 b GDPR.

Den tolkning som Artikel 29-gruppen har gjort av artikel 22 GDPR riskerar att
fungera som en vat filt 6ver Al-utvecklingen. Det dr som sagt motiverat med strikta
regler som skyddar mot potentiellt negativa effekter av automatiserat beslutsfattande,
men en sddan reglering bor inrikta sig pa att motverka de negativa effekterna t.ex.
bristande transparens och risk for diskriminering, inte automatiseringen som sddan.

Det finns sammanfattningsvis ett behov av att nirmare undersoka vad som kan goras
for att skapa ett starkt dataskydd som samtidigt tar tillvara de stora potentialer som
finns med AL Att dataskyddslagstiftningen kan tillita dven kinsliga behandlingar av
personuppgifter, under forutsattning att det finns viktiga andamal med behandling-
arna och adekvata sikerhetsitgirder som minskar riskerna, ar ingen nyhet.

EDPB bor se 6ver befintlig vdgledning om automatiserat beslutsfattande enligt artikel 22
GDPR i syfte att skapa battre férutsattningar for att anvdnda Al.

EU bor dvervdga att ta fram verksamhetsspecifika regler som kompletterar GDPR i syfte att
underldtta anvdndningen av Al.

5.3.8 Fortydliga forhallandet till amerikansk ratt

Den europeiska dataskyddsregleringen har fatt genomslag utanfoér EU:s granser.
I manga lander har initiativ tagits till reformer med syftet att skapa en mer modern
integritetsskyddslagstiftning med GDPR som forebild. En sddan utveckling kan pa
langre sikt underlitta internationella datafloden eftersom GDPR uppstaller ett
principiellt forbud mot 6verforing av personuppgifter till tredjeland som inte har
en adekvat skyddsniva for personuppgifter.

For svenska foretag utgor overforingar av personuppgifter till USA den storsta
utmaningen. Det sammanhanger bl.a. med att de storsta molntjanstleverantorerna
omfattas av amerikansk jurisdiktion. Bakgrunden till problemet ar skillnaderna mellan
amerikansk och europeisk dataskyddslagstiftning och framfor allt amerikanska myn-
digheters omfattande tillgdng till elektronisk information. Problemet uppmarksam-
mades bl.a. i mélet i EU-domstolen angédende lagligheten att 6verfora personuppgifter
till USA med stod av kommissionens beslut om adekvat skyddsniva (Safe Harbour).!¢
Med hinvisning till bristerna i amerikansk ratt ogiltighetsforklarade EU-domstolen
EU-kommissionens beslut i vilket kommissionen bedomde att foretag i USA uppfyllde
krav pa adekvat skyddsnivad om de anslot sig till de sa kallade Safe harbour-reglerna.
EU-kommissionens nya beslut om adekvat skyddsniva avseende USA (Privacy Shield)
och EU-kommissionens beslut om standardavtalsklausuler dr for narvarande foremal
for provning i ett nytt mal i EU-domstolen. Aven om framsteg har gjorts i forhallande
till Safe harbour-beslut finns det fortfarande flera tveksamheter som kan medfora att
EU-domstolen underkinner hela eller delar av beslutet om Privacy Shield. Domen
skulle i sddana fall medfora stora problem for handeln mellan USA och EU, sarskilt
for anviandning av amerikanska molntjanster.

16 EU-domstolen C-362/14.



Skillnaderna mellan europeisk och amerikansk integritetsskyddslagstiftning uppmark-
sammades dven i och med antagandet av the Cloud Act. Cloud Act innebar bl.a. ett
klargorande av att den amerikanska lagstiftningen Stored Communication Act (SCA)

ar tillimplig dven pa data som dr lagrad utanfér USA och som ir tillgangliga for
amerikanska foretag. Europeiska dataskyddstyrelsen (EDPB) har i en preliminir
bedomning ansett att utlimnande till amerikanska myndigheter med stod av Cloud
Act inte ar forenligt med GDPR."”

Skillnaderna i synsattet pa integritet mellan EU och USA skapar uppenbara problem
for den fortsatta digitaliseringen inom sdvil niringslivet som den offentliga sektorn.
Anvindningen av publika molntjanster som tillhandahalls av leverantorer som omfattas
av utlandsk jurisdiktion medfor sirskilda juridiska risker. Riskerna ar dock inte av
sddant slag att de motiverar ett absolut forbud for foretag och myndigheter att anvanda
sddana tjanster, dtminstone om det inte handlar om uppgifter som ir av betydelse for
Sveriges sikerhet. Anvindningen av publika molntjanster bor vara tilliten om riskerna
vid en noggrann bedémning anses vara rimliga.

Den oklarhet som i detta avseende har uppstdtt avseende sekretessreglerade person-
uppgifter bor kunna dtgiardas genom ett fortydliganden av begreppet rojande i offent-
lighets- och sekretesslagen (2009:400). Darutover kan det vara lampligt med ndgon
form av foreskrift som anger under vilka forutsittningar molntjanster far anvindas
for sekretessreglerade uppgifter.'®

Vad giller GDPR ir det svdrare att se ndgon snabb losning. EU-domstolens avgorande
i malet C-311/18 (Schrems 2) som vintas under forsta halvan av 2020 kan komma
att fa stor betydelse for hur olikheterna i amerikanskt och europeiskt integritetsskydd
ska hanteras. Avgorandet kan komma att innebira betydande inskrankningar i moj-
ligheterna att overfora personuppgifter till USA. EU-domstolen har tidigare haft en
relativt integritetsvinlig instdllning och noga virnat den ritt som tillkommer enskilda
enligt EU:s stadga om de grundldggande rittigheterna. EU-domstolen har inte heller
tvekat att gora en strikt juridisk bedomning utan att ta hansyn till eventuella konse-
kvenser for handeln.

De pagdende forhandlingarna mellan EU och USA om brottsbekimpande myndigheters
tillgang till elektroniska bevis kan till viss del klargora rittslaget.'”

Datainspektionen bor - i avvaktan pa att rattsldaget klarnar och i samrad med 6vriga
tillsynsmyndigheter - ta fram rekommendationer for hur féretagen och myndigheter bor agera
vad gdller publika molntjanster som omfattas av utlandsk jurisdiktion. Det bor foretradesvis
ske i samrad med 6vriga tillsynsmyndigheter.

17 EPDB-EDPS Joint Response to the LIBE Committee on the impact of the US Cloud Act on the European legal frame-
work for personal data protection Brussels, 10 July 2019.

18 Regeringen har tillsatt en statlig utredning som bl.a. ska tydliggdra de rittsliga forutsittningarna for att pa ett sikert
sitt kunna anlita privata leverantorer av it-drift. Pressmeddelanden fran Infrastrukturdepartementet 2019-09-30.

19 Se EU-kommissionens pressmeddelande, https://europa.eu/rapid/press-release_ STATEMENT-19-5890_en.htm
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5.4 Skapa mer och battre vagledning
54.1 Utveckla dialogen med naringslivet

Det finns stor vilja inom naringslivet att gora ritt. For narvarande dr det dock svart
att veta vad som ar ratt. Manga foretag lyssnar pa Datainspektionens uttalanden
men kdnner sig andd osdkra pa hur de ska agera. Datainspektionen har ocksa stort
genomslag i media. Myndigheten har dirmed en unik méjlighet att medverka till att
skapa en god dataskyddskultur i samhallet. En forutsattning ar dock att myndigheten
har en installning till integritetsskydd som ar balanserad i forhéllande till andra sam-
hillsviktiga mal sdsom effektivitet och innovation.

Det dr darfor viktigt att Datainspektionen bedriver sin verksamhet med ett 6ppet
forhdllningssatt sa att de som ska tillimpa reglerna och forena dem med andra krav
upplever att de far stod och gehor for sina synpunkter. Forutom att ge vagledning till
dessa och diarmed skapa en god dataskyddskultur i forebyggande syfte, kan 6ppenhet
ge myndigheten viktig information om vilka utmaningar som dessa aktorer stdr infor.

Den under hosten 2018 genomforda seminarieserie med foretradare for offentliga och
privata sektorn var ett villovligt initiativ som resulterade i ett stort antal bra forslag till
forbattringar.?’ Det aterstdr att se om och hur forslagen genomfors i Datainspektionens
verksambhet.

For att skapa battre dialog, kontinuitet och uppfoljning kan det vara lampligt att inrdtta
ndgon form av bestiende nitverk eller forum, sdsom dterkommande rundabordssamtal
med branschorganisationer och sirskilda kontaktkanaler for informationsspridning
och erfarenhetsutbyte.

En okad oppenhet hos den svenska lagstiftaren kan pd motsvarande sitt skapa battre
forutsattningar for en battre utformad lagstiftning, som inte i onodan hindrar foretagens
konkurrenskraft.

Regeringen och Datainspektionen bor skapa ndtverk for dialog och erfarenhetsutbyte med
naringslivet och andra berérda parter.

5.4.2 Ta fram tydlig vagledning

Vigledningen for tillimpningen av GDPR behdover bli battre. I manga delar innehéller
befintliga viagledningar frin Datainspektionen och EDPB omformuleringar av det
som framgar av de generella artikeltexterna i GDPR. De slutar vanligtvis med att
nagon form av bedomning ska goras. For att viagledningarna ska kunna underlitta
for den som ska tillimpa reglerna, som i regel saknar djupare kunskaper om data-
skydd, kravs mer konkreta rad.

Konkreta rdd kan innebara beskrivande exempel, beskrivande av ”best practice”,

mallar och checklistor. I vissa delar har den typ av vigledningar redan tagits fram
sdsom exemplen i vagledningen om konsekvensbedéomningar, men mer behovs. Den
danska tillsynsmyndighetens initiativ till att ta fram ett standardavtal for person-

uppgiftsbitradesavtal ir i detta avseende lovviart.?!

Vigledning (riktlinjer, reckommendationer, best practice m.m.) som EDPB utfardar ar
for det mesta omfattande och svartillganglig. Det kan finnas mycket att vinna pa att

20 Se Datainspektionens sammanstillning dnr DI-2018-16971.
21 Se https://edpb.europa.eu/our-work-tools/our-documents/opinion-board-art-64/opinion-142019-draft-standard-cont-
ractual-clauses_en
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gora innehéllet i dessa mer littillgdngligt for de svenska anvdndarna. Det borde inte
heller finnas ndgot hinder for att komplettera dem med kommentarer, hanvisningar
och exempel som passar svenska forhdllanden.

Nir Datainspektionen tar fram egen vigledning kan det vara lampligt att skicka utkast
pa remiss till berorda parter sdsom branschorganisationer. Det kan dven vara limpligt
att engagera de berorda parterna redan i ett tidigt skede, for problemidentifiering och
erfarenhetsutbyte t.ex. i ett sdidant nitverk som nimnts ovan (jfr ovan 5.4.1).

For att undvika att tillsynsmyndigheterna gor olika tolkningar bor Datainspektionens
arbete med vigledningar innefatta en kartliggning av vad andra tillsynsmyndigheter
inom EU har uttalat i samma fraga. I det avseendet kan man tycka att EDPB bor ha en
samordnande roll aven vad giller de nationella tillsynsmyndigheternas vagledning t.ex.
genom att sammanstalla dem pa sin webbplats pd samma satt som de idag samman-
stiller beslut frin de nationella tillsynsmyndigheterna.

Att Oversitta och anvinda hela eller delar av vigledningar fran andra nationella
tillsynsmyndigheter ar ett relativt enkelt och effektivt satt att ta fram ny vagledning.
Sjalvfallet maste Datainspektionen granska och eventuellt anpassa innehéllet. P4
samma sitt borde nya vagledningar kunna tas fram i samarbete med andra tillsyns-
myndigheter.??

Vigledning som Datainspektionen har publicerat kan i vissa fall behova andras t.ex.
for att det har kommit ny domstolspraxis. Det ar i dessa fall mycket viktigt att det
anges att en andring har gjorts och nir den publicerades. I annat fall ar det svart for
personuppgiftsansvariga att upptacka dndringen och ritta sig efter den.

Datainspektionen bor i samarbete med 6vriga tillsynsmyndigheter och EDPB ta fram vagled-
ning med mer konkreta rad, checklistor och mallar. | detta arbete bor dven samrad ske med
berérda parter. Nar den vagledning som tidigare givits dndras maste det uppmarksammas.

5.4.3 Ta fram vagledning om mindre riskfylld personuppgiftsbehandling

GDPR har, som namnts ovan (avsnitt 5.3.3), baserats pd en riskbaserad ansats. Det
finns emellertid f& bestimmelser i forordningen som uttryckligen begransar den
personuppgiftsansvariges ansvar och skyldigheter vid mindre riskfylld behandling.
Till stor del dr den personuppgiftsansvarige tvungen att gora komplicerade riskbe-
domningar. Felaktiga bedomningar riskerar att leda till att sanktionsavgifter doms ut.

Det dr darfor lampligt att Datainspektionen inte bara fokuserar pa vilka behandlingar
som innebar sarskilda integritetsrisker utan aven beskriver vilka typer av behandlingar
som anses innebdra sma integritetsrisker. Detta kan t.ex. goras genom att myndigheten
publicerar en siddan forteckning som avses i artikel 35.5 GDPR. Inspektionen bor dven
beskriva hur ansvaret och skyldigheterna i GDPR bor utévas for sddana mindre inte-
gritetskidnsliga behandlingar.

Datainspektionen bér publicera vagledning om vilka behandlingar som typiskt sett inte inne-
bar sdrskilda integritetsrisker och hur ansvaret och skyldigheterna i GDPR bér utévas for
sadana mindre integritetskdnsliga behandlingar.

22 Se den sa kallade Képenhamnsdeklarationen av tillsynsmyndigheterna i Norden, https:/www.datainspektionen.se/
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5.4.4 Ta fram rattsliga stdllningstaganden

Ett satt att skapa battre och mer forutsebar tillimpning av dataskyddsbestimmelserna
ar att Datainspektionen tar stillning i oklara rittsfragor. Idag gor Datainspektionen
vissa tolkningsuttalande i samband med att allman vigledning limnas pa myndighetens
webbplats. Det ar ofta information utformad for mottagare som saknar kunskap om den
bakomliggande rittsfrdgan. Sddan information ar naturligtvis mycket viktig for att vag-
leda personuppgiftsansvariga i enklare fragor. Den saknar dock ofta den stringens och
utredning som kan behovas for att ligga till grund for mer kvalificerade rattsliga stall-
ningstaganden.

Mer kvalificerad rittslig vigledning kan fds genom att studera Datainspektionens beslut
i enskilda drenden. Dir redovisas bakgrundsfakta, tillimpliga rattsregler och hur
Datainspektionen har resonerat for att komma fram till beslutet.??

Det finns en stor efterfrdgan pa praxis fran Datainspektionen. Med hinsyn till att det
kommer att ta minga r innan inspektionen hinner ta fram ny praxis pa alla omrdden
och dnnu langre tid innan domstolspraxis har utvecklats bor Datainspektionen ver-
viga andra alternativ for att skapa kvalificerad rattslig vagledning.

Ett satt att kan vara att ta fram och publicera rattsliga stallningstagande pé ett liknande
satt som manga andra myndigheter har gjort under en lingre tid. De innehaller forutom

en specificerad fragestillning, bakgrundsbeskrivning, beskrivning av gillande ritt samt
myndighetens bedomning av rittslaget.

Syftet ar vanligtvis att skapa en enhetlig tillimpning av bestimmelserna inom myndig-
heten men da stallningstagandena publiceras ger de ocksa vardefull vagledning om
hur myndigheten beaktar olika intressen och skil for den fraga som stallningstagandet
galler.

Ett rattsligt stallningstagande har ingen annan rittslig status dn den som myndigheten
sjdlv ger det. I regel betraktas ett rattsligt stallningstagande som myndighetens kvali-
ficerade tolkning av rittslaget i viss fradga. De ar inte bindande for myndigheten men
avsikten ar att myndigheten foljer sina egna stillningstaganden till dess att stillnings-
tagandet dndras eller upphivs t.ex. pd grund av att myndigheten andrar uppfattning
eller for att det kommer domstolspraxis som stodjer en annan tolkning an den som
myndigheten har gjort.

P4 liknande sitt fungerade de rapporter som Datainspektionen tidigare tog fram efter
att genomfort ett antal tillsynsirenden pa ett visst omrdde.?* En nackdel med vagled-
ning som tas fram efter genomférda tillsynsprojekt dr att det vanligtvis tar lang tid och
binder en omfattande del av myndighetens resurser. Rittsliga stallningstaganden bor
rimligen gd att ta fram snabbare och med en mindre insats.

En komplikation med att Datainspektionen tar stillning i en viss rattsfraga ar att det
kan leda till bristande harmonisering i forhéllande till hur andra tillsynsmyndigheter

tolkar GDPR. Datainspektionen mdste i méjligaste man undvika att komma till slut-
satser som inte gar att férena med tolkningar gjorda av andra tillsynsmyndigheter.

23 Fran tiden med personuppgiftslagen finns ett stort antal beslut som kan ge vigledning fér tillimpningen av GDPR.
Det forutsitter dock att lisaren kinner till om, och pa vilket sitt, forordningen har dndrats i férhallande till personupp-
giftslagen. I samband med GDPR bérjade tillimpas i maj 2018 tog Datainspektionen bort all dldre information fran
webben inklusive majoriteten av de tidigare fattade besluten. Efter kritik har under &r 2019 vissa delar av den ildre
informationen publicerats pd nytt. Den dr dock inte sarskilt lattillganglig.

24 De flesta av dessa rapporter finns inte lingre kvar pa Datainspektionens webb. En rapport ir dock Rittsvisendets
informationsférsorjning och den personliga integriteten, Rapport 2012:1.



Rittsliga stdllningstaganden bor darfor foregas av en kartlaggning av EDPB:s och
andra tillsynsmyndigheters tolkningar. Det bor dock inte vara uteslutet att Datain-
spektionen i vissa fall kommer fram till avvikande tolkningar t.ex. med hinsyn till
sdrskilda forhallande i Sverige eller i svensk ritt. Om det inte finns ndgon etablerad
tolkning av den aktuella rittsfrigan kan Datainspektionen genom att publicera sin
tolkning ta initiativet for att etablera en gemensam tolkning.

Datainspektionen bor i oklara rattsfragor ta fram och publicera valmotiverade rattsliga stall-
ningstaganden, foretrddesvis i samarbete med dvriga tillsynsmyndigheter.

5.4.5 Underlatta arbetet med uppforandekoder

Uppforandekoder for en viss sektor kan vara ett viardefullt verktyg bade for att specifi-
cera tillimpningen av GDPR f{or en viss verksamhet och for att undanr6ja oklarheter.
Vid inférandet av GDPR framholls ocksd uppférandekoder tillsammans med certifie-
ringar som ett sitt att underldtta for foretag. Enligt forordningen har ocksd medlems-
staterna, tillsynsmyndigheterna, EDPB samt EU-kommissionen en sirskild uppgift att
uppmuntra framtagningen av uppforandekoder, se artikel 40.1 GDPR.

Arbetet med att ta fram uppforandekoder har visat sig resurskriavande och det finns
savitt kdant dnnu ingen uppforandekod som har godkints i Sverige. Forutom omfat-
tande arbete med att ta fram sjalva koden krivs det att det inrittas ett organ som
Overvakar tillimpningen av den. Fa organisationer i Sverige har kapacitet och resurser
att utarbeta uppforandekoder. Det kan darfor vara lampligt att regeringen ger i upp-
drag och tillskjuter pengar for att utvalda myndigheter kan stodja niringslivets arbete
med att utarbeta uppforandekoder.?

Regeringen bor ge i uppdrag till utvalda myndigheter, och tillskjuta medel for, att stodja
ndringslivets arbete med att utarbeta uppférandekoder pa for naringslivet centrala omraden.

5.4.6 Forbattra webben

I linje med den ovan efterfrigade oppenheten ar det [ampligt att Datainspektionen
utokar informationen som finns tillganglig pd myndighetens webbplats sisom mer
information om aktuella handelser t.ex. vad som hiander inom EDPB och i samarbetet
med andra tillsynsmyndigheter, ssmmanstillningar av praxis frdn andra linder och
kommentarer till EU-domstolens domar.

Samtliga beslut och yttranden boér som huvudregel publiceras pa webben. For narvar-
ande tycks endast ett urval av Datainspektionens beslut och yttrande publiceras vilket
bl.a. kan bero pa sekretesskal. I de flesta fall torde det dock vara mojligt att formulera

beslut och yttranden utan att sekretessbelagda uppgifter tas med.

For att 6ka oppenheten och for att minska myndighetens administrativa bérdor bor
en offentlig version av myndighetens diarium goras tillgangligt via webben.

25 Jfr Integritetskommitténs forslag SOU 2017:52.
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Andra tiankbara forslag som framforts tidigare ar datummarkning av publicerad infor-
mation s att anvandaren kan virdera innehallet i forhallande till annan information,
forbattrade sokmoijligheter t.ex. pd lagrum, utokade rss-floden, arkivfunktion for
material som inte lingre ar aktuellt men som dnda bor finnas kvar t.ex. beslut och
annan information fran tiden med personuppgiftslagen.

Datainspektionen bér utdka informationen som gors tillganglig via myndighetens webbplats
samt géra den mer lattillganglig bl.a. genom att publicera en offentlig version av myndighe-
tens diarium.

5.4.7 Forandra utbildningsinsatserna

Datainspektionens utbildningar ar efterfrigade. Det kan darfor vara lampligt att gora
dem fritt tillgangliga pd webben och att innehallet gors mer littillgangligt genom att
utnyttja webbens mojligheter att kombinera video med annan information. Korta video-
avsnitt kring avgransade fragor kan t.ex. kombineras med texter, exempel, mallar och
lankar till relevant material. Innehallet vid kurstillfillena kan ocksa bli mer levande
och mer praktiskt inriktat genom att anvianda exempel fran Datainspektionens praxis.

Datainspektionen bor gora sina utbildningar tillgangliga pa myndighetens webbplats.

5.4.8 Stimulera skapandet av dataskyddsvanlig teknik

Dataskyddet dr — som framhallits i avsnitt 3.3 och 4.7 — inte ndgot som kan liggas
till vid sidan om den ordinarie verksamheten. Foretagens genomforande forutsatter att
de ordinarie it-systemlosningarna stodjer dataskyddsarbetet. Idag anvinder emellertid
manga foretag en it-infrastruktur som t.ex. saknar stod for hanteringen av metadata
om personuppgifter (grund for behandling, insamlingstillfille etc.) och for automatisk
gallring av personuppgifter.

Varje foretag ska inte 4r 2019 behéova stilla individuella krav pa funktionalitet som
krivs for att i praktiken kunna folja GDPR. Det finns anledning for naringslivet att
samarbeta kring en sddan kravstaillning.

Lang erfarenhet av dataskydd och hog teknisk kompetens gor att Sverige har potential
att bli en exportor av dataskyddsvinlig teknik. Detta bor framjas t.ex. genom statliga
innovationsutlysningar och offentlig upphandling.

Staten bor anvanda kravstallning i samband med offentlig upphandling och innovationsutlys-
ningar for att stimulera framtagande av dataskyddsvanlig teknik.

Datainspektionen bor framja utvecklingen av dataskyddsvdnlig teknik genom att uppmark-
samma sadan teknik i sin kommunikation.



5.4.9 Finansieringen av arbetet med vagledning

Det framstdr som uppenbart att behovet av vigledning for tillimpningen av GDPR
krdver stora insatser av tillsynsmyndigheterna. Datainspektionens forebyggande verk-
samhet behover byggas ut visentligt for att undvika att bristerna i regelsystemet hammar
innovation och utvecklingen i niringslivet och i samhillet stort. Detta kan innebira att
Datainspektionen far ut6kade anslag.

Regeringen bor dvervdga dkade anslag till Datainspektionen.

5.5 Effektivare och mer forutsebar tillsyn
55.1 “Grace-period” vid dandrat rattslage

I situationer dar rattslaget forandras t.ex. genom ett nytt stallningstagande fran Data-
inspektionen eller tillkommande rittspraxis kan det vara lampligt att de foretag som
behover anpassas sin verksamhet efter det nya rattsldget far en viss tid for anpassnings-
arbetet innan Datainspektionen inleder en eventuell tillsyn. I sidana situationer bor
Datainspektionen inte bara offentliggora den nya praxisen utan dven meddela hur ling
tid som foretagen har pa sig att inritta sig efter det nya raittslaget.

Datainspektionen bor arbeta med 6vergangsperioder vid ett dndrat rattslage.

5.5.2 Sanktionsavgifter

Risken for sanktionsavgifter har det positiva med sig att dataskyddsfragorna har upp-
marksammats och prioriterats. Hotet om att drabbas av hoga sanktionsavgifter har
dock medfort en stor radsla for att gora felaktiga bedomningar vilket i vissa fall har
resulterat i att projekt har stoppats eller begrinsats i onodan. Av egen erfarenhet vet vi
att risken for sanktionsavgifter har medfort att foretag som ar i behov av vigledning
avstdr fran att ta kontakt med Datainspektionen.

Det ar darfor lampligt att nar Datainspektionen bedriver tillsyn i syfte att skapa vag-
ledning inte i onddan anvinder sig av sanktionsavgifter. I vart fall nir tillsynsobjektet
i ett oklart rittslage gjort vad de kunnat, och gjort en kvalificerad bedomning och
dokumenterat denna. Om Datainspektionen i ett senare skede gor en annan bedom-
ning av rattslaget bor hansyn tas till foretagets mojligheter att utreda rattsfragan.

Det dr samtidigt viktigt att Datainspektionen anvinder sanktionsavgifter mot de som,
utan godtagbar ursakt, inte har fullgjort det forberedande arbetet och darmed kommit
billigare undan dn de som har lagt tid och resurser pa att uppfylla kraven enligt data-

skyddsregleringen.

Datainspektionen har tagit pa sig ordférandeskapet i den arbetsgrupp inom EDPB
som ska foresla riktlinjer for utfirdande av sanktionsavgifter i syfte ”att skapa en
enhetlig bedomning av storleken pa sanktionsavgiften vid samma regelbrott, det vill
sdga att lika fall behandlas lika av dataskyddsmyndigheterna.”?” Det ar ett villovligt

26 Jfr artikel 83.2 b GDPR.

27 https://www.datainspektionen.se/nyheter/datainspektionen-leder-eu-arbetsgrupp-om-sanktionsavgifter/
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initiativ av Datainspektionen men bor foljas av klargérande information till foretag
om riskerna att drabbas av sanktionsavgifter nir de forsoker gora ritt och nar de har
kontakt med Datainspektionen.?®

Datainspektionen bor klargora for foretag om de riskerar att drabbas av sanktionsavgifter
dven i de fall dar de i god tro har gjort en felaktig rattslig bedémning eller nar de sjdlva har
kontaktat Datainspektionen.

5.5.3 Overklaganden och praxisbildning

Med hidnsyn till att det 4r mycket kostsamt och att det tar mycket lang tid att f3 ett
beslut fran Datainspektionen 6verprovat i domstol dr det viktigt att inspektionens
beslut inte av misstag bygger pa felaktiga forutsattningar. Det ar darfor lampligt
att Datainspektionen anvander sig av metoden att skicka ett utkast till beslut for
pdseende av tillsynsobjektet, i synnerhet om beslutet innebir att sanktionsavgifter
utfardas.

Huvuddelen av vagledningen pa dataskyddsomradet skapas genom praxis och
uttalanden fran tillsynsmyndigheterna (inklusive EDPB). Tillsynsmyndigheternas
starka stillning har for- och nackdelar. De sitter ofta pd omfattande expertkunskap
och har — i bista fall — bra kontakt med foretag och organisationer som ska tillimpa
reglerna. De har darfor vanligtvis de basta forutsittningar for att skapa en verklighets-
férankrad vigledning. A andra sidan har de oftast en ambition att betona dataskydds-
intresset pa bekostnad av motstdende intressen.

Att overklaga Datainspektionens beslut tar lang tid och ir inte sillan forenad med
stora kostnader och arbetsinsatser. I regel kravs det att malet fors vidare dtminstone
till kammarratten eftersom Datainspektionen i regel har framgang i forvaltningsratten.
Det ar inte ménga foretag som kan avvakta de dr som en sddan process kan ta, sarskilt
inte ndr risken for att forlora ar 6verhiangande. Den planerade verksamhetsutvecklingen
eller affarsidén ar oftast overspelad efter s lang tid.

Det finns sdledes en risk for att Datainspektionens tolkning forblir oprovad och
betraktas som den enda korrekta tolkningen. Det dr forstds svart att finna en l6sning
pa detta problem eftersom domstolsprocesser alltid tar ldng tid och innebar risker.

Det kan dock 6vervigas om det finns anledning att skapa en sirskild ordning for att
fa snabbare provningar av rattsfragor av mer principiell karaktar.

Inspiration till en sidan l6sning kan s6kas i den norska Personvernnemnda som kan
prova Datatilsynets beslut. Det danska datarddet som ar en del av Danska datatilsynet
provar fragor av principiell karaktar. I svensk ratt kan mojligheten att begdra forhands-
besked i skattefragor fran Skatterattsnimnden vara en forebild.

Datainspektionen bor skicka forslag till beslut for paseende av tillsynsobjektet i
syfte att undvika missforstand m.m. Regeringen bor 6vervaga hur praxisbildningen
pa dataskyddsomradet kan underldttas genom atgarder for 6verklaganden av Data-
inspektionens beslut.

28 Jfr artikel 83.2 h GDPR.
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6. Sammanfattande slutsatser

GDPR har medfort att medvetenheten om behovet av dataskydd i dagens digitaliserade
samhalle har hojts visentligt. Arbetet har dock inneburit ett omfattande administrativt
arbete for manga av samhillets aktorer, sarskilt foretagen. Det kan visserligen disku-
teras om forbattringarna for de enskildas integritetsskydd stér i rimlig proportion till
kostnaderna, men det rdder samtidigt en stor enighet om att reformens centrala delar
var nodvindiga.

Vir genomgang har emellertid visat pa att det finns brister i regelverket och i det fore-
byggande arbetet fran tillsynsmyndigheterna. Vi har ocksa forsokt presentera dtgards-
forslag. Vissa forslag ir relativt enkla att genomfora, andra ar mer genomgripande
och kriver darfor mer utredning och 6verviganden.

Vi vill lyfta ndgra overgripande slutsatser som vi dragit under arbetets gang.

e  GDPR duger; GDPR ir ett omfattande och komplicerat regelverk som kan kriti-
seras for att inte ge tillracklig forutsebarhet i tillimpningen. Med undantag for
vissa oklarheter tycks andé de generella bestimmelserna i GDPR vara den mest
lampade losningen for ett harmoniserat regelverk. Den grundlaggande reglerings-
modellen i GDPR bor darfor inte forandras.

e Oka harmoniseringen; Det tycks — trots ambitionen med GDPR — vara svart att
fa till ett effektivt samarbete inom EU i syfte att gemensamt komma till ratta med
problemen i dataskyddsregleringen, sirskilt vad galler bristande harmonisering.
Det giller savil tillsynsmyndigheterna som de nationella lagstiftarna. Det borde
finnas mycket att tjana pa att dessa utokar sitt samarbete med att ta fram mer
harmoniserade nationella regler samt mer enhetlig tillimpning och vigledning
fran tillsynsmyndigheterna. Samtidigt maste man vara medveten om att harmoni-
seringen inte alltid dr att foredra. Det ir ju inte alltid den bésta l6sningen blir den
som harmoniseras!

e Se over dataskyddslagen; Nar det giller svensk ratt kan vi konstatera att lagstift-
ningsarbetet som genomfo6rdes infor att GDPR bérjade tillimpas i maj 2018 var
omfattande och utférdes med stor brddska. Ambitionen var framst att bli firdig
i tid och det fanns inte mycket tid for att 6verviga forbattringar eller omvirdera
tidigare tolkningar av dataskyddsregleringen. Det finns darfor redan nu ett behov
av att se Over de antagna reglerna, framfor allt dataskyddslagen och forordningen
som kompletterar dataskyddlagen.

¢ Forstark Datainspektionens forebyggande verksamhet; En tung borda for att
avhjilpa manga av problemen med GDPR faller pd Datainspektionen. Vi har,
som namnts ovan, forstdelse for att Datainspektionen har en besvirlig situation
och hoppas med denna rapport kunna bidra med ndgra forslag till att forbittra
verksamheten. Vi menar att Datainspektionens forebyggande och radgivande
verksamhet behover forstarkas. De 6kade anslag som nyligen har tillskjutits till
myndigheten riacker inte. Som det dr nu drabbar de stora kostnaderna som upp-
star pd grund av brister i regelverket och vigledningen foretagen. Det ar inte rim-
ligt att de som under sanktionshot dr skyldiga att folja regelverket ska ansvara
for att utreda oklarheter i regelsystemet och kompensera for statens bristande vig-
ledning. Ur ett samhallsperspektiv bor darfor héjda anslag till Datainspektionen
vara mycket effektivt.

VAD AR FEL MED GDPR?

35



VAD AR FEL MED GDPR?

36

Fran svenskt perspektiv kan vi konstatera att GDPR har medfort en betydligt okad
administrativ borda for foretagen. Den sa kallade riskbaserade ansatsen har inte i till-
racklig utstrackning anvints for att underlitta for de som dgnar sig t personuppgifts-
behandling som innebér begriansade integritetsrisker. Hir kan man ibland sakna den
sa kallade missbruksregeln som infordes i personuppgiftslagen i syfte att forenkla till-
limpning av lag vid mindre integritetskanslig behandling. Men missbruksregeln var
svar att forena med dataskyddsdirektivets grundstruktur och skapade dven bristande
forutsebarhet.

Med GDPR tycks vi dock ha fatt en detaljerad och delvis byrakratisk reglering som
trots omfattande artikeltexter och kompletterande vigledning inte ger tillracklig
forutsebarhet for de som ska tillimpa reglerna.
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